Ouvrir une page web avec des aimants néodyme, mettre les icônes récuva et tuneup utilities sur le bureau, mettre le dessin de la courbe sur le bureau. Arrêter les ventilos.

Ouvrir une page à : « https://www.cgsecurity.org/wiki/T%C3%A9l%C3%A9charger_TestDisk »

Salut à tous et à toutes, c’est Cdbvs

Aujourd’hui dans ce tuto on va parler de TuneUp Utilities 2007, C.Clener 5.5.0.5176, Photorec et Testdisk 7.0 et Récuva 1.52.0.1086.
CCleaner et Recuva sont du même éditeur, Piriform.
Pour ce tuto je serais sur un PC Dell latitude C610 de 1999.

1 giga octé de ram, 16 méga vidéo, mono processeur de 1,066 giga hertz Intel Pentium 3 et 1 disque dur IDE SSD de 64 giga octé.

Le PC fonctionne sous Windows XP SP4.

Comme ce PC a une instruction SSE1, je ne l’utilise quasiment plus car le dernier navigateur à jour était Firefox Setup 48.0.2, qui date de début 2020 et donc beaucoup de sites internet ne sont plus reconnus.

Toute fois, ce PC est compatible Windows XP et est très intéressant pour réaliser les tutos car il a 2 écrans. C’est pour cela que je réalise souvent des tutos avec.

J’utilise toujours Windows XP en août 2021 mais sur un PC HP p6235fr. 
Avant de commencer, je vais vous donner une information importante, si vous ne le saviez pas, « Si vous supprimez un fichier important et que vous vous en rendez compte subitement, il ne faut pas que le PC continu à fonctionner. Pareil que pour Macintosh, il faut arrêter le PC en arrachant la prise électrique ou en retirant la batterie et arracher la prise électrique. 

Dans cette méthode, avec un Mac, la poubelle sera de nouveau pleine et il suffira juste de récupérer le fichier effacé qui ne le sera plus. Pour PC c’est plus compliqué, la poubelle sera toujours vide et en utilisant un logiciel de récupération de données, comme on va le voir ensemble dans le tuto, vous pourrez alors récupérer tout vos fichiers effacés et intacts ». 

Aujourd’hui donc un gros tuto, on va voir comment effacer correctement un support disque et on va voir si on peut récupérer des données ensuite. On va faire ça avec une clef USB de 125 mégas octés. Elle est toute petite et pourtant vous allez constater que ces opérations seront assez longues à réaliser. C’est pourquoi il faut avoir du temps pour mettre en pratique cet exercice sur de gros disques. Attendez vous à quelques jours de travail pour des disques de plusieurs téra.
Pour effacer un support disque, il existe un tas de solutions.
Plus le temps passe et plus les technologies sont puissantes mais en contre partie, plus le temps passe et plus les objets deviennent obsolètes et à un moment il n’est plus possible d’utiliser certains disques. Exemple : Vous avez récupéré une disquette 5 pouces 1 quart avec des informations super sensibles du FBI mais en 2021 on ne peut plus lire ces disquettes sur les PC actuels, donc les informations contenues dessus ne sont plus utilisables. Dommage.
Si vous ne souhaitez pas récupérer les supports, le plus simple est de les détruire physiquement. Thales Armement par exemple détruit ses vieux disques durs en les passant sous la presse. Résultat les disques sont totalement détruits et il est impossible de récupérer quoi que ce soit.

Si vous n’avez pas de presse, de broyeurs ou de scie circulaire, vous pouvez détruire les cd et disquettes en les brûlants et les disques durs en détruisant la carte imprimée du dessous, en ouvrant le disque et en mettant un coup de masse ou de marteau sur le disque interne. Pour les disques SSD, le plus simple c’est de les couper en plusieurs morceaux avec une scie circulaire.

Vous pouvez aussi passer un aiment très puissant « type néodyme » sur la totalité du disque, il sera détruit en interne et il ne sera plus utilisable.

Si vous souhaitez récupérer les clefs USB et disques durs en vue de les revendre, il existe des logiciels de destruction de données assez efficaces malgré la date de fabrication. Il en existe sur Windows XP, on va en parler d’un maintenant :

Pour cet exemple, je vais utiliser une clef USB de 125 méga octés.

On va donc essayer de récupérer les données avec « Récuva » qui est assez puissant mais pas autant que ceux que l’on verra ensuite. Ce logiciel est gratuit et assez intéressant. Il permet de récupérer des fichiers, tout type de fichiers. Sous windows xp c’est la version 1.52.0.1086. 

Pour la première fois, il faut paramétrer Récuva. Double clic sur l’icône qui est sur le bureau / Annuler. Dans la fenêtre qui vient de s’ouvrir « Piriform Recuva » / Appuyez sur le bouton « Options » / Général / Langue : Français / Type de vue : Liste / Mise à jour : Ne pas rechercher de mise à jour pour Récuva / Actions / Analyse « Ici vous pouvez configurer Récuva pour qu’il fasse une analyse plus complète. Plus il y aura d’options et plus la recherche sera profonde et plus ce sera long et plus vous saurez si votre disque est bien effacé » « Le plus sur est de tout cocher » / Récupération : Cochez aussi « Restaurer la structure du dossier » / Effacement sécurisé. Plus il y aura de nombre de passage et plus Récuva récupèrera de données. Mettons Gutmann (35 passages). / Disques : Tout cocher / OK.

Dans la fenêtre qui est ouverte « Piriform Recuva », cliquez sur le menu « Tous les disques locaux » et cliquez sur votre disque à retrouver les données effacées. Pour moi c’est 125Mo.

Cliquez sur le bouton Analyser.

Vous pouvez constater que c’est déjà assez long alors que ce n’est qu’une clef USB de 125 méga octés ! Alors avec un disque dur de 1 ou 2 Téra, je vous laisse imaginer le temps qu’il faudra pour réaliser un scanne total.

Quand le scanne est fini, vous pouvez constater qu’il y a de nombreux fichiers, on peut voir qu'il y a beaucoup de choses qui avaient été mal effacées au part avant. Regardez ce qu'il y a sur la clef et ce que Récuva a trouvé. Ouvres la clef USB. Les icônes vertes et vert blanc sont toutes récupérables. Les icônes orange ne sont pas complètes et les icônes rouges sont des fichiers irrécupérables.

Si vous cliquez sur une icône verte, vous avez l’aperçu à droite. Pour récupérer les fichiers, cliquez à gauche du fichier dans la petite case ou pour tout récupérer, en haut à gauche dans la petite case à gauche de « Nom du fichier », puis en bas à droite sur le bouton « Récupérer » / Créer un nouveau dossier / Cliquez dans le menu sur le « Nouveau dossier » / Ok.

Les fichiers sélectionnés seront copiés dans le « Nouveau dossier ».

Opération terminée, cliquez sur OK.

Fermez la fenêtre de Récuva et allez dans le « Nouveau dossier ».

Vous voyez que vous venez de récupérer d’anciens fichiers avec leurs extensions. Il faudra donc utiliser TuneUp Utilities 2007 ou CCleaner pour réaliser un effacement sécurisé.

Maintenant on va effacer le disque. Il existe 2 bons logiciels qui sont TuneUp Utilities 2007 qui est payant mais en cherchant bien on peu le trouver gratuitement et CCleaner 5.5.0.5176 qui est totalement gratuit. Les deux se valent.
Pour tenter d’effacer correctement les données de ma clef usb de125 méga octés, on va utiliser TuneUp Utilities 2007. Le logiciel est payant mais on le trouve aujourd’hui gratuitement sur internet ou en démo durant 30 jours. Il date de 2007 donc un peu dépassé mais il est assez puissant et permet de bien effacer ses données.

TuneUp Utilities 2007 utilise 2 algorithmes assez puissants, « DOD 5220.22 » et « Gutmann » ainsi que le nombre de réécritures désirées. Plus on fait de répétitions et plus les données sont détruites. 11 fois suffisait en 2007 pour les entreprises qui avaient des informations sensibles à supprimer.
Comme l’effacement est assez long, pour une personne lambda, 3 fois suffit largement.

TuneUp Utilities réécrit sur la surface des données avec des suites de caractères. Plus on écrit de fois de suite avec des caractères différents et plus les fichiers sont inexploitables. 

Le problème c’est que plus on avance dans le temps et plus les logiciels récupèrent des données en profondeur sur les disques dur. Prenons par exemple une courbe. La courbe de ce dessin que j’ai trouvé sur internet. Si en 2007, TuneUp Utilities était capable d’effacer les données sensibles à moins 1 sur la surface du disque qui est à 0, aujourd’hui il existe peut-être des logiciels capables de récupérer des données à moins 2 ! Ca dépend aussi de la capacité du disque dur à écrire mais à quelle profondeur ? Et quelle sera la capacité du logiciel de récupération de données ? 
Je vais vous parler de la procédure que j’utilise pour effacer mes données sensibles, quelles soient des textes, des images, des vidéos, etc.

En premier il faut aller à Démarrer / Panneau de configuration / Option des dossiers / Affichage / décochez la case « Masquez les extensions des fichiers dont le type est connu » / Appliquer / Cliquez sur le bouton « Afficher les fichiers et dossiers cachés » / Appliquer / OK et fermez.
Ainsi vous allez pouvoir modifier les extensions et effacer d’éventuels dossiers cachés qui pourraient vous compromettre et montrer au final des fichiers sensibles.
Prenons des exemples. Ouvrir la clef USB. Voici les fichiers sur ma clef USB, fichiers textes, pdf, word, images, vidéo, fichiers cachés et compressés en rar.

Cliquez une fois sous les fichiers, effacez tout le texte et l’extension et mettez à la place une suite de lettres. Par exemple « aaa ». Cliquez sur le bureau. 

Cette méthode très simple permet aux fichiers de ne plus être reconnus par Windows. Evidement si vous mettez de nouveau .jpg par exemple sous l’image, elle sera de nouveau reconnue mais le pirate lui ne le sait pas. Il devra alors tester plusieurs extensions différentes afin de trouver la bonne, et y’en a un paquet d’extensions différentes.

Démarrez TuneUp Utilities 2007 / Sauvetage et destruction / TuneUp Shredder / Suivant / Que voulez vous supprimer ? / Sélectionnez : Dossiers / Suivant / Cliquez sur le bouton « Sélectionner » / Dans le menu, sélectionnez votre disque à effacer / OK / Supprimer l’espace mémoire attribué / Inclure les sous dossiers / Suivant / Sélectionnez votre méthode de suppression, moi j’utilise la méthode « DOD 5220.22 » avec 3 répétitions / Suivant / Un message de mise en garde / Oui / arret ici / La suppression commence, ça peut durer longtemps / La suppression est terminée /Terminer / Fermez TuneUp Utilities 2007.
Voyons comment on fait avec CCleaner.

Ce logiciel est beaucoup plus facile à utiliser que TuneUp Utilities.
Il suffit de le lancer / Aller sur l’icône : Outil dans le menu de gauche / Cliquer sur : Effaceur de disque / Effacer : Tout le lecteur / Sécurité : Moi j’en met 3 mais vous pouvez en mettre plus / Lecteurs : Vous sélectionnez votre disque : Moi c’est 125 Mo / Et cliquez sur le bouton : Effacer.

Dire si il y a un truc en plus à faire. CCliner a planté chez moi.
Ces méthodes suffisent à elles-mêmes, les fichiers sont alors irrécupérables par « Récuva » et comme le nom et les extensions ont étés changés, même si des logiciels comme « Photorec » et « Testdisk » sont susceptibles de récupérer des partitions vides, ils ne sauront pas quelles étaient leurs extensions et comme les noms ont étés changés, on ne saura pas déterminer de quoi il s’agit. Pour « Photorec » et « Testdisk » sous Windows XP, récupérez la version 7.0. Cette version date de 2015 et est la dernière compatible sous Windows XP 32 Bits.
Il faut aller à cette adresse : « https://www.cgsecurity.org/wiki/T%C3%A9l%C3%A9charger_TestDisk »

Descendre à la version 7.0 et cliquer sur Windows.

La page « https://www.cgsecurity.org/Download_and_donate.php/testdisk-7.0.win.zip »

S’ouvre et le téléchargement de la version 7.0 s’effectue.

Vous pouvez payer ce que vous voulez ou ne rien payer.
Main tenant on va relancer Récuva pour essayer de nouveau à récupérer les fichiers présents sur ma clef USB.

Allez à Démarrer / Poste de travail / Clic droit sur le disque à scanner : Moi c’est 125 Mo / Menu : Rechercher les fichiers supprimés / La page « Piriform Recuva » s’ouvre avec toutes les données trouvées. Si tous les fichiers ont une icône rouge ou qu’il n’y en a plus, c’est que le support a bien été effacé.
Essayons avec Photorec.

On ne va pas utiliser ce format car il est dans une boite d’invité de commande, dans un  format Dos. On va utiliser Qphotorec, c’est exactement la même chose et bien plus facile à utiliser.
Passons à Qphotorec.

En premier créez un dossier « récupération » sur le bureau.

Ouvrez Qphotorec / Sélectionnez votre disque, moi c’est drive f / Cliquez sur Unknown pour scanner le disque en entier si vous ne savez pas ou chercher. C’est plus long mais plus sure.
Cliquez sur le bouton Browse et sélectionnez le dossier que vous avez créé sur le bureau, pour moi c’est le dossier « récupération » / Appuyez sur Ok.

Cliquez sur le bouton File Formats pour voir ce que Photorec est capable de récupérer comme formats. Si vous laissez tout par défaut, il y a la possibilité que le logiciel plante. Dans l’exemple je vais rechercher que des photos / Appuyez sur Reset / Descendez dans le menu sur .jpg et sélectionnez le / Appuyez sur Ok /
Appuyez sur le bouton Search / Comme vous pouvez le constater c’est assez long car le logiciel recherche les fichier un par un et il indique combien il en a retrouvé / On peut à tout moment appuyer sur le bouton Quit pour arrêter le processus.
L’orque le scanne est fini, ouvrez le dossier créé sur le bureau, pour moi c’est « récupération » et ouvrez le, vous pouvez alors constater ce que Photorec a retrouvé ou non.
Testdisk fonctionne de la même manière, vous pourrez facilement trouver des tutos sur internet si vous souhaitez l’utiliser.
Nous venons d’utiliser les meilleurs logiciels gratuits du marché sur Windows XP pour récupérer les données effacées des supports disques.

Vous pouvez à présent réécrire sur votre disque ou revendre le support sans risque de perdre des données sensibles qui seraient restées dessus.
Voilà, j’espère que ce tuto vous sera utile et bon effaçage !
^^
