Protéger tes données confidentielles

Bon ce qui suis est une procédure de grand parano ou de gens qui veulent avoir une sécurité assez élevé sans pour autant avoir de matériels adaptés.
Pour cet exemple, tu auras besoin d’un PC, d’un Macintosh sous Système Mac Os7.0 à 9.2.2 et de Cryptozor.

- Je te fournis Cryptozor 7.6 en Français.

Cet utilitaire libre est en fait totalement interdit par la loi car le chiffrage des données est beaucoup trop élevé. Pour te donner un comparatif, l’Amérique tolère uniquement pour les sociétés un chiffre de 128Bits.

Pour la France c’est 256Bits toléré par le gouvernement.

Cryptozor, lui chiffre jusqu’à 8196Bits ! 

Pour casser un code à 640Bits, il faut 3 mois à 200 PC PIV à 2000Mhz qui tournent 24H/24. Autant dire qu’à 8196Bits, tu es à l’abri pour de très longues années.

1. Suis la procédure « Cryptozor » que je te fournis en images.
2. Tu peux aussi réaliser des patchs de réparations. Pour cela, suis la procédure « Patchs de réparations », décrite ci-dessous, à la page 2.
- Maintenant on va dire que tu as réalisé un cryptage de données.

En fonction de la taille de ton fichier, il est utile de ne pas chiffrer trop haut car ça prend du temps à l’ordinateur pour traiter les données. Pour un fichier de 400mo à 640Bits, il te faudra environ 1H pour crypter les données.

1. Tu prends tes fichiers cryptés et tu les mets sur une clef USB.

2. Puis tu transfert ces fichiers sur ton Mac dans un dossier sur ton bureau.

3. Tu retires l’extension .ctz. 

Pour cet exemple, les images redeviendront alors des .jpg et s’ouvrirons avec Photoshop… Oui, à part qu’elles sont cryptés et donc elles ne s’ouvrent pas !

4. Tu prends le fichier « Norton Disk Editor.hqx » fournis avec les procédures, tu le décompresses avec « Stuffit Expender » sur ton Mac.
5. Tu démarres cet utilitaire qui se nome « Norton Disc Editor », à ne pas confondre avec « Norton Disc Editor + » qui n’a rien à voir.

6. Tu suis la procédure « NDE » que j’ai réalisé en images.

Tu vas maintenant réaliser une partition cachée sur une surface de ton disque dur. 

Attention, prends gardes à quelque chose de logique : Si tu as un disque dur de 20Go et que tu veux cacher un dossier de 1Go, ça va se voir tout de suite car ton disque de 20Go ne fera plus que 19Go. Maintenant si tu utilises un disque de 4To ou plus et que tu veux toujours cacher une donnée de 1Go, ça ne se verra plus ! Et surtout personne ne saura que tu as caché quelque chose dessus dans un répertoire invisible.

Pour augmenter la sécurité, il t’est toujours possible de getter l’utilitaire « Norton+ » à la poubelle. Personne ne pourra alors même s’imaginer que tu as effectué cette action car tu n’auras plus l’outil pour le réaliser !

Il te sera toujours possible par la suite de récupérer l’outil pour récupérer tes données.

- Ensuite tu feras le processus dans le sens inverse :

0.     Voir la procédure en image.
1. Tu renommes les fichiers en ajoutant .ctz à la fin de ceux-ci.

2. Tu les copies sur une clef USB et tu les transferts sur PC.

3. Tu les mets dans un dossier, tu clic dessus pour les ouvrir avec Cryptozor.

4. Tu inscrits ton mot de passe et Crptozor déchiffre les données.

5. Tu récupères tes données.
Patchs de réparations

Il arrive que l’on perde des données durant des transfert entre plusieurs médiats, qu’il s’agisse de passer d’une machine à une autre, d’un disque dur à un autre, via une clef USB ou un support cdrom, etc. Il y a beaucoup de manières de perdre quelques données qui à la fin éviteront à ton ou tes fichiers de fonctionner correctement.

Pour éviter cela, il existe une procédure sous PC qui permet de réaliser des patches de réparation. C’est le principe de l’algorithme de Reed Solomon. Un peut pareil que toi quand tu répares une photo endommagée avec tes crayons de 256 niveaux de gris ! Ici le principe mathématique est hyper compliqué à expliquer, mais ça fonctionne très bien. Pour faire simple, le programme coupe une donnée en plusieurs morceaux et calcule le nombre de bits de chaque morceau de telle façon à savoir ou sont placés les bits dans la chaîne. A la fin le programme réalise non pas de patches de réparation, mais une suite de donnée qui explique où sont placés les bits sur la chaîne et si il en manque, où on devra mettre ceux qui ont disparut pour reconstituer la séquence initiale pour récupérer les données. Simple dans les faits et dans l’utilisation de l’utilitaire, heureusement !

J’avais déjà écris une procédure pour ces logiciels, celui qui crée les patchs et celui qui répare la séquence endommagée. Les images qui expliquent le fonctionnement sont « Procédure 31 » à « Procédure 43 ».
Quickpar s’installe automatiquement sans réaliser aucune autre manipulation.

YencPowerPost se décompresse et s’utilise sans s’installer. Décompresse le dans un dossier.

YencPowerPost permet aussi d’envoyer des données sur les News Groupes, mais je ne t’en parle pas ici.

- L’idée serait donc après avoir crypté tes données avec Cryptozor, de les compresser avec WinRar ou WinZip ou autre, de réaliser des patchs de réparations avec YencPowerPost et de transférer toutes ces données sur ton Mac via la clef USB. Ce sera plus long et plus lourd, mais plus sécurisé contre la perte de données !

***

Autres

Pour ce qui en est de la procédure « Extensions », tu n’auras qu’à suivre la manipulation que je t’ai décrite en images ci-incluses.

