Sécurité et paranoïa sur Internet

Si comme moi ou certains autres paranoïaques qui cachent absolument tout de leur vie électronique, vous souhaitez trouver des solutions simples face à de possibles compromissions, avec un PC ou un Mac, il existe énormément de moyens légales et gratuits de parer à ce type d’espionnage.

Je ne vais mettre ci-après, que les techniques qui donnent des résultats somme toutes, parfois, suffisantes mais pas assez pointues et dans d’autres cas suffisamment sérieuses pour être possiblement utilisées dans le cadre du Confidentiel Défense, voir du Secret Défense et pourquoi pas plus finalement !

Solutions :

1. La première solution, la plus simple mais pas la moins onéreuse est d’utiliser un ancien type de computeur. Comme exemple je donnais le cas de la NASA qui utilisent des machines capables de lire les disquettes souples de 8 pouces que l’on ne trouve plus depuis le début des années 1980 et très peut produites en Europe.

L’avantage est que les éléments Hard ne permettent pas de réaliser des copies facilement car les technologies ont étés abandonnées depuis, tout comme le système d’exploitation qui généralement fonctionnait en Dos pour les plus élaborés. De plus de ne pas savoir le faire fonctionner, un voleur ne pourra matériellement pas voler l’information sans prendre réellement la machine avec lui et à l’époque des IBM 51xx, les PC pesaient des tonnes ! 

Pour cet exemple vous éviterez d’utiliser les Macintosh pour leurs légèretés légendaire ou tout autre machine assez légère, car il n’est pas difficile de voler une machine légère et peut encombrante comme un Apple][ comparativement à un Bull Micral par exemple.
2. La deuxième solution que j’utilise parfois est le transfert de données d’une plateforme à une autre qui n’a pas le même système d’exploitation ou en se faisant chier, pas les moyens actuels de transferts de données. Exemple : Un Mac G4 vers un PPC 60xx, vers un Mac 68k ou un Apple II.
A la fin du processus de transfert par Apple Talk à la vitesse prodigieuse de 4ko/sec ou par transfert de disquettes 800ko, on se retrouve avec un support physique compatible avec rien et surtout il sera impossible au voleur de savoir avec quelle machine cet élément est compatible, si on le place avec ses autres disques dur par exemple.

3. Une solution particulièrement conne mais qui donne des résultats assez étrangement, c’est pour la réalisation de documents écrits. Sous Word, vous écrivez un texte en caractère 12, puis vous sélectionnez le tout et passez une couleur de police de caractère blanche sur votre fond blanc.

Bien que ça peut paraître vraiment con comme procédé, si on ne va pas voir plus loin, un document endommagé donne des résultats similaires. Si le voleur n’a pas le temps de vérifier, il ne tiendra pas compte de ce document abîmé.

4. Dans le même style, il y a une méthode rigolote qui permet grâce au transfert de données d’une machine vers une autre qui n’a pas le même système d’exploitation, de changer la nature du document. Le simple fait d’enlever le « .doc » ou « .txt » ne permet pas à tous les coups d’empêcher le document de se lancer, comme pour les « .rar » ou « .avi » par exemple, comparativement aux « .exe » ou « .jpg » qui ne sont alors plus reconnus par le computeur.
La vraie bonne solution est de donner une autre valeur à son document en le renommant via un autre système d’exploitation, comme par exemple « .rar » en « .avi ». Le lecteur vidéo retournera une erreur, et allez chercher ensuite par vous-même le bon logiciel qui ouvre ce document !

Le plus compliqué reste le « .img » sur Mac qui s’ouvre naturellement avec Graphic Converter alors que c’est DiskCopy qui permet de monter l’image physique sur le bureau !

L’inconvénient c’est aussi que vous risquez de détruire l’intégralité du document si celui-ci à un système de décompression qui peut être abîmé lors du transfert de données. Je pense naturellement aux « .exe », « .sea » et « .img ». 

Par contre le « .cpt » sur Mac (Compact Pro) ne risque rien et ne s’ouvre que sur Mac.

5. Ensuite il existe de très bons logiciels de protection de données sur PC tel que Cryptozor qui chiffre jusqu’à 8192Bits, ce qui est affolant vu les lois gouvernementales Française sur l’autorisation d’utilisation du chiffre qui ne doit pas dépasser 256Bits !
Sur Mac, sous un système Os9.2.2, on peut monter à 1024Bits de chiffre grâce à MacRar.

Ensuite le plus simple reste à retirer le « .xxx » de la nature du document car on peu le faire nativement sous Mac. Un « .rar » peut donc être effacé et le document ne s’ouvrira plus avec rien. Idem sous Windows. Ecrit par BlackSmoke sur Comment ça marche: http://www.commentcamarche.net/forum/affich-478359-changement-d-extension-fichier#p28722598
« Sous Xp comme sous vista c le même pour changer l extension. Il faut aller dans les options des dossiers (dans n importe quel dossier sous XP --> outils --> option / ou sous Vista --> panneau de config --> options des dossiers). La dans l onglet affichage il faut décocher l option " Masquer l extension des fichiers dont le type est connu" car sinon le système te permet juste de renommer le fichier mais pas de changer l extension. 

Il faut juste décocher puis re-cocher cette option une fois les modifications terminées. 

Mais ça ne fait que changer l’extension d’un fichier, pas le type (la structure du fichier). Pour vraiment en changer le type, il faut le faire avec un logiciel, par exemple si 1 fichier .doc que l on veut convertir en .htm, il ne faut pas juste modifier l extension. Il faut ouvrir le .doc et faire enregistrer sous .htm et le fichier sera converti. »
6. Sur Mac Os9.x, il est aussi possible de réaliser facilement des partitions cachées sur une surface de son médiat. Par exemple, si vous avez un disque dur de 20Go et que vous voulez cacher un dossier de 1Go, ça va se voir tout de suite car votre disque de 20Go ne fera plus que 19Go. Maintenant si vous utilisez un disque de 4To ou plus et que vous voulez toujours cacher une donnée de 1Go, ça ne se verra plus ! Et surtout personne ne saura que vous avez caché quelque chose.

J’y reviendrais sur le site cdbvs-apple.
Il existe des solutions similaires sur PC, mais je ne connais pas le nom de l’utilitaire qui le permet.

7. Il existe des solutions tordues, comme de transférer ses données vers des supports non prévus à cet effet, comme par exemple, des photos sur des bandes VHS. Le résultat à l’air d’être pourris et en plus assez compliqué à mettre en place, mais c’est une autre solution.

8. Il existe des solutions de sténographie qui permet grâce à certains utilitaires de changer la nature d’une image en celui d’un texte. L’image pèse environ 2 fois sont pois à l’arrivée et il est impossible sans l’utilitaire de voir ce que le texte relève.

9. Ne pas utiliser, à la différence de moi, de moniteur à tube cathodique CRT mais plutôt LDC (plat). L’avantage est que bien qu’il soit possible de capturer l’écran d’un CRT via un micro canon, le LCD n’émettant pas d’ondes, il est impossible d’exploiter cette technologie d’espionnage.
Voilà.

Il existe de nombreuses autres solutions, ce n’en est qu’une toute petite partie, par contre en ce qui concerne la sécurité de ses données électroniques, la plus sécurisée des solutions est encore de ne pas réaliser de données électroniques !
